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ОПИСАНИЕ СТРУКТУРЫ СИСТЕМЫ ОБНАРУЖЕНИЯ ИНСАЙДА 

НА БИРЖЕ НА ОСНОВЕ ТЕОРЕТИКО-ГРАФОВОГО ПОДХОДА 

DESCRIPTION OF THE STRUCTURE OF THE INSIDER DETECTION 

SYSTEM ON THE EXCHANGE BASED ON THE GRAPH-THEORETIC 

APPROACH 

Аннотация: На сегодняшний день более 50% сделок, совершаемых 

на бирже, подозрительные. В статье описана структура система 

обнаружения подозрительного инсайда на основе анализа схожести 

совершенных сделок. Кроме того, описан принцип работы системы и 

приведен пример вывода результатов для пользователей.  

Annotation: Today more than 50% of transactions made on the exchange 

are suspicious. The article describes the structure of the suspicious insider 

detection system based on the analysis of the similarity of completed 
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transactions. In addition, it describes how the system works and provides an 

example of output results for users. 
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обнаружение подозрительных инсайдеров. 
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На сегодняшний день информация является исключительным 

ценным ресурсом, а ее защита – критически важным элементом 

коммерческой деятельности и функционирования государство [1]. Однако, 

несмотря на современные технологии, обеспечить полную 

информационную безопасность невозможно.  

Биржа – площадка для проведения торгов между ее участниками, 

брокерами. При этом каждый брокер стремится к получению 

максимальной прибыли от совершенных сделок и, как следствие, может 

использовать разные ценовые манипуляции, как [2]:  

 повышение цены – одно из самых распространенных 

направлений, в котором брокер способствует повышению курса 

актива, а затем продает их покупателю по возросшей цене; 

 стабилизация цен подразумевает искусственную 

стагнацию актива в районе цен, лучше тех, что установились бы без 

вмешательства брокера;  

 снижение цены – наиболее редко встречающаяся 

операция, которая предполагает получение максимальной прибыли 

путем совершения коротких продаж без покрытия.  

Проблемами и угрозами информационной безопасности являются 

внешние атаки и злоумышленники внутри компании: деструктивные 

действия хакерских групп, так и недобросовестные сотрудники, 

продающие конфиденциальную информацию, что приносит вред 
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компании. Например, в следствие крупной утечки в американском в 

сентябре 2018 пострадало 147 млн человек [3]. 

По этой причине разрабатывается система, позволяющая обнаружить 

подозрительных инсайдеров после торговой сессии. Для этого система 

использует теоретико-графовый подход, а именно строит сеть из 

подозрительных инсайдеров.  

Принцип сети следующий. Из общего числа сделок выделяются все 

участники торгов из одной и той же компании. После этого система 

должна сравнить все сделки совершенные за определенный период у 

каждой пары инсайдеров одной компании. При этом находится 

коэффициент схожести сделок [4]: 

𝑆(𝑇𝐻, 𝑈𝐻) =
(∑ ∑ 𝐼(𝑡𝑖 , 𝑢𝑗)

|𝑈𝐻|
𝑗=1

|𝑇𝐻|
𝑖=1 )

2

|𝑇𝐻| × |𝑈𝐻|
, 𝑖 ≠ 𝑗.                                   (1) 

Данный коэффициент может принимать значения в пределах от 0 до 

1. При этом чем выше это значение, тем больше одинаковых сделок 

совершила рассматриваемая пара инсайдеров. Из этого следует, что 

необходимо найти некоторый порог, выше которого следует считать 

участников торгов подозрительными, когда остальные случайно 

совершили одинаковые сделки.  

Однако данный способ подразумевает большую вероятность ошибок 

первого рода, когда обнаруживается ложноположительный результат. 

Следовательно, для повышения эффективности обнаружения 

подозрительных инсайдеров целесообразно ввести второй этап проверки, 

например, анализ подозрительной активности, который будет работать при 

достаточном объеме анализируемой выборки.  

Таким образом, можно составить несколько основных блоков-

модулей, использующие более простые функции для узконаправленных 

задач. В этом случае систему можно представить в виде, показанным на 

рисунке 1: 
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Рисунок 1 – Модульная структура системы обнаружения инсайда 

Таким образом, система подразумевает наличие нескольких 

основных блоков, которые производят обработку информации по 

совершенным сделкам. Сами сделки занесены в некоторый внешний файл 

в виде таблицы, причем, этот файл может иметь как стандартное имя, так и 

имя, выбранное пользователем. В последнем случае необходимо указать 

системе имя этого файла.  

После чтения файла производится первичная обработка, то есть 

составление списка, поиск всех инсайдеров, которые совершали сделки. 

Данный список необходим для поиска всех сделок каждой пары 

инсайдеров, работающей в одной компании.  

После создания единого списка для каждого инсайдера 

рассматривается все остальные участники торгов, производится анализ, 

работают ли оба участника в оной фирме. Если подобное подтверждается, 

то производится подсчет коэффициента схожести сделок по формуле (1).  

𝑆(𝑇𝐻, 𝑈𝐻) =
(∑ ∑ 𝐼(𝑡𝑖 , 𝑢𝑗)

|𝑈𝐻|
𝑗=1

|𝑇𝐻|
𝑖=1 )

2

|𝑇𝐻| × |𝑈𝐻|
, 𝑖 ≠ 𝑗.                                   (1) 

Когда были найдены все ненулевые коэффициенты среди участников 

торгов производится анализ нижнего предела, когда инсайдеры становятся 
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подозрительными. Данный критерий позволит произвести второй этап 

обработки с меньшим объемом информации.  

После того, как системой были отсечены инсайдеры, которые не 

могут быть подозрительными, по желанию пользователя система 

предлагает выполнить второй этап работы, а именно – произвести анализ 

статистики работы подозрительных инсайдеров на бирже. Таким образом, 

можно дополнительно вывести, не было ли подозрительной активности в 

период до изменения ситуации на бирже. 

Кроме того, система должна после каждого этапа работы выводить 

информацию в удобном для пользователя виде: в файл или на консоль. 

Сам анализ сделок долен проводиться на основе исходных данных, 

полученных из внешнего файла. 

Пример вывода представлен на рисунке:  
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Рисунок 2 – Для каждой компании пары инсайдеров, выполняющие 

одинаковые операции в одну и ту же дату 
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