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СОЗДАНИЕ СИСТЕМЫ ОБНАРУЖЕНИЯ ИНСАЙДА НА БИРЖЕ НА ОСНОВЕ 

ТЕОРЕТИКО-ГРАФОВОГО ПОДХОДА 

CREATING AN INSIDER DETECTION SYSTEM ON THE EXCHANGE 

BASED ON A GRAPH-THEORETIC APPROACH 

Аннотация: На сегодняшний день более 50% сделок, совершаемых 

на бирже, подозрительные. В статье приведено описание системы 

защиты от инсайда на бирже. Кроме того, приведены выборки и 

результаты тестирования, а также анализ ошибок первого и второго 

рода.  

Annotation: Today, more than 50% of transactions made on the exchange 

are suspicious. The article describes the system of protection against insider 
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trading on the exchange. In addition, samples and test results are provided, as 

well as analysis of errors of the first and second types. 

Ключевые слова: информационная безопасность, биржа, инсайд, 

обнаружение подозрительных инсайдеров. 

Key words: information security, exchange, insider trading, detection of 

suspicious insiders. 

На сегодняшний день информация является исключительным ценным 

ресурсом, а ее защита – критически важным элементом коммерческой 

деятельности и функционирования государство [1]. Однако, несмотря на 

современные технологии, обеспечить полную информационную 

безопасность невозможно.  

Биржа – площадка для проведения торгов между ее участниками, 

брокерами. При этом проблемами и угрозами информационной 

безопасности здесь являются внешние атаки и злоумышленники внутри 

компании: деструктивные действия хакерских групп, так и 

недобросовестные сотрудники, продающие конфиденциальную 

информацию, что приносит вред компании. Например, в следствие 

крупной утечки в американском в сентябре 2018 пострадало 147 млн 

человек [1]. 

По этой причине создается система, позволяющая обнаружить инсайд. 

Данная система работает на основе анализа совершенных участниками 

торгов сделок и поиска коэффициента сходства по формуле:  

𝑆(𝑇𝐻, 𝑈𝐻) =
(∑ ∑ 𝐼(𝑡𝑖 , 𝑢𝑗)

|𝑈𝐻|
𝑗=1

|𝑇𝐻|
𝑖=1 )

2

|𝑇𝐻| × |𝑈𝐻|
, 𝑖 ≠ 𝑗.                                   (1) 

Здесь S – коэффициент схожести сделок пары участников 𝑇𝐻, 𝑈𝐻, 

работающих в одной компании H.  

Участники торгов 𝑇𝐻 , 𝑈𝐻 совершают сделки 𝑡𝑖 , 𝑢𝑗 соответственно. При 

этом эти сделки могут быть одинаковы, тогда значение 𝐼(𝑡𝑖 , 𝑢𝑗) = 1, или 
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разными, т.е. 𝐼(𝑡𝑖 , 𝑢𝑗)=0. Соответственно, чем больше рассматриваемая 

пара участников совершает одинаковых сделок, тем выше коэффициент 

𝑆 ∈ [0; 1].  

Далее производится второй этап работы системы, то есть анализ 

подозрительной активности, а именно – отклонения числа, а также 

стоимости сделок от среднего показателя, рассчитанного на каждого 

подозрительного участника торгов. Данный этап при большом объеме 

выборки позволяет значительно снизить ошибки первого рода.  

Следует также учесть, что при поиске коэффициента схожести сделок 

рассматриваются работники одной и той же компании, то есть та 

категория, которая имеет значительный шанс на использование 

внутренней информации в своих целях.  

Кроме того, данная система должна работать с большим объемом 

информации, следовательно, может иметь в алгоритме работы 

параллельные процессы либо максимально упрощенную структуру с 

минимумом выполняемых операций на проверку каждого участника 

торгов. При реализации ее на языке С++ целесообразно использовать 

последний подход. 

Упрощенный алгоритм работы в этом случае представлен на рисунке: 
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Рисунок 1 – Упрощенный алгоритм работы системы 

Тестирование системы производится на тестовых наборах, исходные 

данные для которых расположены в [2]-[4] и генерируются по мере 

формирования отчета по торгам на бирже. При этом для проведения 
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функционального тестирования системы была предложена выборка из 

совершенных на бирже сделок в период с 13 марта по 31 марта 2020 года 

(см. [2], [3], [4]). 

Результаты тестирования приведены на рисунках 2-3. 

 

Рисунок 2 – Для каждой компании пары инсайдеров, выполняющие 

одинаковые операции в одну и ту же дату 
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Рисунок 3 – Инсайдеры, чьи средние показатели стоимости и числа 

совершенных сделок существенно отличаются от текущего значения 

 

Согласно результатам отладки и тестирования, представленным в 

разделах 3.3.6, 3.4, вероятность ошибки первого рода при работы системы 

не превышает 0,005. При этом вероятность ошибки второго рода при 

тестировании с использованием небольшого числа сделок составляет 
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0,023, а при тестировании с использованием сделок из таблицы 8 также не 

превышает 0,005.   

Кроме того, проанализировав различные объемы выборок от 8 до 600 

совершенных сделок, были получены следующие результаты. При совсем 

небольших выборках второй этап системы не рассматривает много 

подозрительных инсайдеров. Причиной является недостаток информации 

для анализа средних показателей.  

В случае с большими выборками система работает значительно 

медленнее, но при этом на втором этапе остаются инсайдеры, которые 

имели подозрительную активность на бирже. При этом достоверность 

результатов становится значительно выше. 
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