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породило  целый  спектр  новых  проблем.  Они  касались  защиты  личных

неимущественных прав.  Использование интернета стало неотъемлемой

частью  социальной  активности  и  профессиональной  деятельности

большинства  населения  планеты.  За  несколько  десятилетий  объем

информации,  доступной  каждому  человеку  благодаря  Всемирной  сети,

вырос  многократно,  значительно  увеличив  риски  нарушений  личной

тайны, авторских прав и иных нематериальных благ.

Ключевые  слова: личные  неимущественные  права,  социальные

сети, интернет-коммуникации, защита прав, личные права.

________________________________________________________________ 
"Теория и практика современной науки"                           №11(125) 2025



Zebyarkina A.V. 

Student of the Multidisciplinary college 

Penza State University 

Russian Federation, Penza 

Abdusalamova M.S. 

Teacher of secondary vocational education in the Multidisciplinary college 

Penza State University 

Russian Federation, Penza

THE PROBLEMS OF PROTECTING PERSONAL NON-

PROPERTY RIGHTS IN THE ERA OF SOCIAL NETWORKS AND

INTERNET COMMUNICATIONS
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Введение. Стремительное развитие интернета оказало значительное

воздействие  на  общество,  став  инструментом  формирования  цифровой

культуры  и  поведенческих  моделей  в  коммуникациях  между  людьми.
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Активное  использование  социальных  сетей  сделало  необходимым

изучение  особенностей  возникновения  и  проявления  правонарушений  в

цифровом  пространстве.  Сегодня  личные  неимущественные  права

подвергаются  постоянным  испытаниям  вследствие  расширения  границ

свободы выражения  мнений и  передачи  информации.  Нарушения  таких

прав  приводят  к  значительным  последствиям  для  частных  лиц  и

организаций,  вплоть  до  нанесения  серьезного  ущерба  их  личным

интересам и деловой репутации.

Исследование  актуально  ввиду  стремительного  роста  объемов

персональной  информации  в  интернете,  увеличения  угроз  нарушению

частной  жизни,  распространения  недостоверных  сведений  и  отставания

законодательной  базы  от  динамики  технологических  изменений.  Это

требует  разработки  действенных  способов  защиты  личных

неимущественных прав граждан в цифровой среде.

Цель  исследования  состоит  в  выявлении  специфики  современных

угроз личным неимущественным правам граждан в условиях интенсивного

развития  цифровых  технологий,  глобализации  социальных  медиа  и

виртуальных  коммуникаций,  анализе  существующих  правовых

механизмов их защиты и разработке предложений по совершенствованию

законодательного регулирования и практики правоприменения в цифровой

среде.

Особенно остро встает вопрос защиты чести и достоинства личности,

поскольку появление негативных отзывов или публикаций может нанести

значительный  ущерб1.  Одним  из  примеров  являются  случаи  клеветы,

размещенной  в  интернете,  последствия  которой  распространяются

мгновенно  и  охватывают  огромную  аудиторию  пользователей.  Такие

1 Постановление  Пленума  Верховного Суда  Российской Федерации от  24.02.2005 № 3  «О судебной
практике  по  делам  о  защите  чести  и  достоинства  граждан,  а  также  деловой  репутации  граждан  и
юридических лиц» // Бюллетень Верховного Суда Российской Федерации. – 2005. – № 4. – Ст. 3.
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ситуации  требуют  особого  подхода  и  внедрения  эффективных  мер  по

обеспечению сохранности индивидуальных прав граждан.

Помимо  прочего,  широкое  распространение  получили  незаконные

манипуляции информацией о третьих лицах, приводящие к вторжению в

личную  жизнь  и  нарушению  принципа  неприкосновенности  частной

сферы. Как следствие, возникает необходимость разработки действенных

методов  противодействия  подобным  явлениям,  а  также  принятия

специальных  нормативных  актов,  направленных  на  предотвращение

злоупотреблений свободой слова в цифровом пространстве.

Таким образом, исследование представляет особый интерес в рамках

современной юридической науки, позволяя выявить основные направления

реформирования  законодательства  и  повысить  эффективность  судебных

практик по защите личных неимущественных прав в  эпоху социальных

сетей и интернет-коммуникаций. 

Цифровые технологии кардинально  преобразили взаимоотношения

между  людьми,  сделав  возможным  мгновенный  обмен  информацией  и

создание  обширных  сетей  взаимосвязей.  Появление  интернета  открыло

широкие возможности для обмена мнениями, комментирования событий и

участия  в  общественной  дискуссии.  Однако  наряду  с  положительными

эффектами  возникла  целая  серия  рисков,  угрожающих  основам

личностных прав2.

Наиболее  распространенным  видом  нарушений  является

распространение ложной информации о людях и организациях, нанесшей

серьезный удар по их репутации. Примером служат инциденты, связанные

с  распространением  компрометирующей  информации  о  политиках,

бизнесменах  и  знаменитостях,  приведшие  к  возникновению  серьезных

конфликтов и даже судебным тяжбам.

2 Перевозова  О.В.  Использование  социальных сетей  как  фактора  формирования  цифровой  культуры
общества // Южно-Уральский государственный университет. Серия «Социально-гуманитарные науки». –
2021. – Т. 21, № 2. – С. 113.
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Еще  одна  форма  риска  связана  с  неправомерным использованием

изображений  и  иной  персональной  информации.  Случаи  незаконного

присвоения  фотографий,  видеороликов  и  записей  вызывают  серьезные

опасения относительно вторжения в личную сферу и нарушения базовых

прав на собственную персонификацию. Эти факты свидетельствуют о том,

что  интернет  несет  значительные  опасности  для  человеческого

достоинства и чувства собственного достоинства.

Особое  место  занимают  ситуации  с  клеветническими

высказываниями и инсценированными преступлениями, провоцирующими

скандалы и компрометацию целых групп граждан. Так, примером служит

случай  фабрикации  слухов  о  каком-либо  событии  или  человеке,  что

вызывает  массовую  реакцию  аудитории  и  негативно  сказывается  на

репутации объекта критики.

Отдельного  внимания  заслуживают  процессы  преследования  и

травли,  возникающие  в  результате  чрезмерного  вмешательства

общественности в дела отдельных лиц. Такое явление получило название

«кибербуллинг», и оно создает условия для психологического давления и

эмоционального  насилия,  отражаясь  на  физическом  и  психическом

состоянии пострадавших.

Подобные события подчеркивают острую потребность в разработке

надежных  инструментов  защиты  личных  неимущественных  прав,

позволяющих  эффективно  противостоять  новым  видам  преступлений  в

цифровом пространстве.

Российская  Федерация  активно  развивает  систему  правового

регулирования  интернет-контента  и  взаимоотношений  участников

сетевого пространства. Основным документом, определяющим принципы

защиты  личных  неимущественных  прав,  выступает  Конституция  РФ,
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закрепившая  принцип  уважения  человеческого  достоинства  и

неприкосновенности частной жизни3.

Конституционные  гарантии  подкрепляются  положениями

Гражданского  кодекса  РФ,  предусматривающими  конкретные  меры

защиты  прав  граждан  на  охрану  их  чести,  достоинства  и  деловой

репутации.  Основной  механизм  защиты  сводится  к  установлению

требования  опровергнуть  ложную  информацию  либо  компенсировать

моральный  вред,  причиненный  лицу  путем  публикации

несоответствующих действительности сведений.

Федеральным  законом  «Об  информации,  информационных

технологиях и защите информации» предусмотрено введение ограничений

на распространение заведомо ложной информации, оскорбляющей честь и

достоинство  граждан.  Нарушение  этих  положений  влечет  наложение

административной  ответственности,  включая  штрафы  и  ограничения

доступа к ресурсам, допускающим подобные действия.

Судебная  практика  подтверждает  готовность  органов  правосудия

рассматривать  жалобы  на  противоправные  действия  в  интернете  и

применять соответствующие санкции. Однако трудности с установлением

виновных и удалением вредоносной информации остаются существенным

препятствием для полноценной защиты личных неимущественных прав.

Международные обязательства Российской Федерации также играют

важную  роль  в  формировании  подходов  к  защите  личных  прав  в

интернете.  Европейская  конвенция  о  защите  прав  человека  и  основных

свобод  устанавливает  стандарты,  которые  обязывают  государство

обеспечивать  эффективную защиту  прав  граждан от  вмешательств  в  их

личную жизнь, осуществляемых третьими лицами.
3 Конституция  Российской  Федерации  (принята  всенародным  голосованием  12.12.1993)  (с  учетом
поправок, внесенных Законами РФ о поправках к Конституции РФ от 25.03.2004 № 1-ФКЗ, от 14.10.2005
№ 6-ФКЗ, от 12.07.2006 № 2-ФКЗ, от 30.12.2006 № 6-ФКЗ, от 21.07.2007 № 5-ФКЗ, от 30.12.2008 № 6-
ФКЗ, от 30.12.2008 № 7-ФКЗ, от 05.02.2014 № 2-ФКЗ, от 21.03.2014 № 6-ФКЗ, от 21.07.2014 № 11-ФКЗ,
от  14.03.2020  № 1-ФКЗ,  от  04.10.2022  № 5-ФКЗ,  от  04.10.2022  № 6-ФКЗ,  от  04.10.2022  № 7-ФКЗ,
от 04.10.2022 № 8-ФКЗ). // Собрание законодательства РФ. – 04.08.2022. – № 31. – Ст. 4398. – Ст. 23.
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Тем  не  менее,  несмотря  на  имеющиеся  правовые  инструменты,

многие  проблемы  остаются  нерешенными.  Недостаточная

детализированность законов, отсутствие конкретных процедур защиты, а

также  низкий  уровень  осознания  гражданами  собственных  прав

затрудняют реализацию эффективных защитных мер.

Эффективная реализация мер по защите личных неимущественных

прав  требует  комплексного  подхода,  включающего  модернизацию

действующего  законодательства,  повышение  грамотности  граждан  и

усиление контроля со стороны правоохранительных органов4.

Для усиления защиты личных неимущественных прав необходимо

пересмотреть  действующую  нормативную  базу,  предусмотрев  более

жесткие  меры  наказания  за  правонарушения  в  интернет-пространстве5.

Необходимо  включить  дополнительные  процедуры  для  быстрого

выявления  и  устранения  незаконно  распространяемой  информации,

предусмотреть ответственность владельцев веб-сайтов и администраторов

социальных сетей за  распространение  материалов,  нарушающих личные

права граждан.

Кроме  того,  целесообразно  ввести  специальные  процедуры

мониторинга содержания интернет-ресурсов, направленные на выявление

признаков  дискриминационных  высказываний,  ненавистнических

комментариев и прочих проявлений агрессии против отдельной личности

или группы лиц.

Осведомленность граждан о своих правах и возможностях их защиты

должна  становиться  обязательной  составляющей  образовательных

программ.  Необходимость  регулярного  проведения  разъяснительных

4 Гражданский  кодекс  Российской  Федерации  (часть  четвертая)  от  18.12.2006  №  230-ФЗ  (ред.  от
23.07.2025) // Собрание законодательства Российской Федерации. – 25.12.2006. – № 52 (ч. 1). – Ст. 5496.
– Ст. 1251.
5 Личные неимущественные права: учебное пособие / М.Ю. Дубровина, Л.В. Карпикова, М.М. Попович,
Е.А. Шелепина; отв. Ред. Е.А. Шелепина. – Вологда, 2022.– С. 29. 
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мероприятий  позволит  гражданам  лучше  ориентироваться  в  сложных

ситуациях и оперативно реагировать на нарушения своих прав.

Общественность  должна  осознавать  возможные  негативные

последствия  своего  поведения  в  интернете,  уважительно  относиться  к

чужим  чувствам  и  достоинству,  избегать  необоснованных  обвинений  и

нападок.

Учитывая  трансграничный  характер  интернет-коммуникаций,

международное сотрудничество приобретает особое значение. Государства

должны объединять усилия для борьбы с преступностью в сети, создавая

общие базы данных преступников и разрабатывая совместные стратегии

по борьбе с негативными действиями в интернет-пространстве.

Организации,  осуществляющие  деятельность  в  сфере

телекоммуникаций и массовых коммуникаций, должны соблюдать единые

стандарты  безопасности  и  способствовать  устранению  барьеров,

препятствующих быстрой ликвидации опасных ситуаций.

В будущем предполагается дальнейшее расширение спектра угроз,

связанных  с  цифровыми  технологиями,  что  потребует  постоянного

обновления  нормативных  документов  и  методов  реагирования  на

возникшие  проблемы.  Новые  технологии,  такие  как  искусственный

интеллект и робототехника, создадут предпосылки для появления новых

видов нарушений, вызванных ошибочными алгоритмами или намеренным

искажением реальности.

Одной  из  важных  тенденций  станет  активизация  инициатив  по

созданию  специализированных  центров  помощи  жертвам  нарушений

личных  неимущественных  прав.  Такие  центры  смогут  оказывать

консультативные  услуги  и  поддержку  гражданам,  столкнувшимся  с

подобными  ситуациями,  помогать  обращаться  в  правоохранительные

органы и защищать свои права в судах.
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Также повысится значимость межгосударственного взаимодействия

в деле борьбы с криминалом в интернете.  Международные организации

будут  создавать  универсальные  регуляции,  позволяющие  эффективно

бороться с транснациональными группами злоумышленников и повышать

общий уровень безопасности граждан в цифровой среде.

В  эпоху  социальных  сетей  и  активного  развития  интернет-

коммуникаций защита личных неимущественных прав выходит на первый

план общественного сознания6.  Проблема безопасности  личных данных,

сохранения  чести  и  достоинства  личности  остается  актуальной  и

нуждается  в  скорейшем  разрешении.  Действующие  законы  и  судебные

практики пока недостаточно эффективны для предотвращения нарушений

и компенсации ущерба потерпевшим.

Реализация  предложенных  рекомендаций  позволит  существенно

укрепить  систему  защиты  личных  неимущественных  прав,  создать

надежные механизмы противодействия угрозам и обеспечить комфортные

условия для свободного пользования интернетом всеми слоями населения.

Особый акцент следует уделить воспитанию гражданской сознательности

и  культуре  поведения  в  сети,  формируя  атмосферу  взаимоуважения  и

толерантности в виртуальном пространстве7.

Только  комплексный  подход  сможет  гарантировать  устойчивое

развитие  российского  общества  в  условиях  быстро  меняющегося  мира

высоких технологий.

Заключение. Исследование показало, что развитие социальных сетей

и  интернет-коммуникаций  создает  новые  угрозы  для  личных

неимущественных  прав  граждан,  включая  право  на  честь,  достоинство,

доброе имя, личную неприкосновенность и конфиденциальность частной

6 Перевозова О.В. Использование социальных сетей как фактора формирования цифровой культуры 
общества // Южно-Уральский государственный университет. Серия «Социально-гуманитарные науки». –
2021. – Т. 21, № 2. – С. 112.
7 Личные неимущественные права: учебное пособие / М.Ю. Дубровина, Л.В. Карпикова, М.М. Попович, 
Е.А. Шелепина; отв. Ред. Е.А. Шелепина. – Вологда, 2022.– С. 30.
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жизни. Основными проблемами являются распространение недостоверной

информации,  клевета,  оскорбления,  кибербуллинг,  несанкционированное

использование  персональных  данных  и  нарушение  права  на  частную

жизнь  посредством  размещения  личной  информации  без  согласия

субъекта.

Несмотря  на  наличие  ряда  нормативных  актов,  регулирующих

защиту  указанных  прав,  практика  показывает  недостаточную

эффективность  правового  механизма  защиты,  вызванную  трудностью

идентификации  нарушителей,  ограниченностью  возможностей

досудебного  урегулирования  споров  и  отсутствием  четких  критериев

оценки  ущерба,  причиненного  нарушением  личных  неимущественных

прав в цифровом пространстве.

Проведенный  анализ  позволяет  сделать  вывод  о  необходимости

комплексного  подхода  к  защите  личных  неимущественных  прав  в

цифровой  среде,  включающего  совершенствование  законодательства

путем  введения  специальных  норм,  направленных  на  регулирование

ответственности владельцев платформ и пользователей за противоправные

действия  в  сети,  повышения  уровня  правовой  грамотности  населения,

разработки  инструментов  оперативного  реагирования  на  нарушения  и

формирования культуры уважительного поведения в онлайн-пространстве.

Таким образом,  исследование подчеркивает  важность дальнейшего

изучения  проблем  защиты  личных  неимущественных  прав  в  эпоху

цифровых технологий и необходимость разработки эффективных мер для

минимизации  рисков,  возникающих  в  связи  с  использованием  новых

коммуникационных каналов.
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